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IT Service Continuity Management



IT Continuity Management

E’ la disciplina che si occupa della perdita

di servizio non preyvista

» Coinvolge la pianificazione di Cls alternativi

» Puo includere un singolo CI o una intera struttura di Cls
(Disaster Recovery) con risorse IT alternative

» Parti di questa disciplina sono:
A Analisi dei rischi
A Studio delle opzioni
A Pianificazione delle alternative
A Documentazione del piano

» E @noltre responsabile del Contingency Plan



IT Continuity Management i Perche?

Una sempre maggiore dlpendenza del

busi ness dall oI T

l Risparmio dei costi e nel tempo di
ripristino

Il costo di mantenere delle Customer

Relationship

Molte aziende falliscono ogni anno a

causa di IT disaster




IT Continuity Management i Perche?

»Da quando | 601 TI'L ha prodott
Pl ano, C i sono stat. mol t | 1
nel suo utilizzo nel business

» La dipendenza fra i processi di business e la tecnologia
e oggi talmente forte che il Contingency Plan (il Business
Continuity Planning come viene talvolta chiamato)
l ncorpora sia | oel emento b
Pl anning) che | 0el ement o t
Continuity Management Planning)

» La loro dipendenza reciproca fa si che uno sia un
sottoinsieme dell 0altro, a
del livello a cui la tecnologia e penetrata
nel |l 6organizzazione
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IT Continuity Management i Perche?

» [N questa sede presupporremo che la Business
Continuitysi a | 0el eme iT6CGMugui da e
sottoinsieme del processo di BCM

m»LO6obiettivo dell 61 TSCM  qgu
processo di BCM assicurando che le necessarie
attrezzature tecniche e strutture di servizio IT possano
essere ripristinati nei tempi richiesti e concordati con il
business



Business Impact Analysis

Value of

assets VVulnerabilities

RiskiAnalysis

RiskiManagement




Business Impact Analysis

»|[ 1 secondo fattore per det e
| a probabilit™ che si verif
grave interruzione del servizio

» Deve essere, quindi, fatta una valutazione delle possibili
mi nacce e della misura I n ¢
vulnerabile ad esse

» La parte superiore del modello (basata sul CRAMM) si
riferisce ai beni (assets)

» A questo punto si applicano contromisure per gestire |
rischi del business proteggendo i beni



Business Impact Analysis

Come minimo devono essere effettuate le seguenti attivita
di valutazione dei rischi:

lldentiﬁcazione dei rischi

|Assess Threat and Vulnerability levels

|Assess the level of risk
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Business Impact Analysis

Danneggiamento o
Impossibilita di
accesso ai local
adibiti

Perdita dei servizi di
rete inclusi i carrier
di telecomunicazioni

Perdita di sistemi IT,
reti, PABX, firewall,
sistemi di
crittografia

Indisponibilita delle
persone chiave

Perdita dei dati o
del '01 nt el

Mancanza di un
fornitore




